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na Rozwdj Cyfrowy - Polska Unie Europejska

Zatgcznik nr 6

Opis przedmiotu zamoéwienia

Oprogramowanie zapewniajgce poufnym danym ochrone przed ich
udostepnieniem osobom nieupowaznionym, wykrywanie zagrozen
wewnetrznych i wczesne ograniczanie ryzyka wycieku poufnych danych 30
uzytkownikow — Urzad Gminy

Minimalne wymagania techniczne

1. System operacyjny:

a. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi
b. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi
- lub réwnowazne

2. Serwer administracyjny musi obstugiwac¢ instalacje na systemach: a.
Windows Server 2016 (64-bit) i nowszych. — lub réwnowazne

3. Serwer administracyjny musi obstugiwa¢ bazy danych: a. MS SQL
Server 2016 lub nowsze, b. MS SQL Express, c. AzureSQL S3 lub
nowsze. — lub rGwnowazne

4. Pomoc i dokumentacja programu dostepne w jezyku angielskim.

5. Konsola administracyjna i komunikaty klienta muszg by¢ w jezyku
polskim.

6. Konsola zarzgdzajgca musi umozliwia¢ pobranie pliku instalacyjnego
agenta.

7. Serwer administracyjny musi umozliwia¢ instalacje/dezinstalacje
zdalnego klienta na stacjach roboczych.

8. Reguty DLP muszg by¢ egzekwowane nawet przy braku potgczenia
miedzy klientem a serwerem zarzgdzajgcym.

9. Brak potgczenia klienta z serwerem zarzgdzajgcym musi umozliwiac
lokalne przechowywanie informacji i zebranych danych do czasu
ponownego potgczenia.

10. Serwer administracyjny musi umozliwia¢ zarzgdzanie za
posrednictwem konsoli.
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11. Administrator musi mie¢ mozliwos¢ konfiguracji automatycznej
konserwacji dla bazy danych, usuwajgc najstarsze informacje, gdy
rozmiar bazy osiggnie skonfigurowany limit.

12. Serwer administracyjny musi automatycznie pobiera¢ aktualizacje
definicji kategoryzowania stron internetowych, aplikacji i rozszerzen
plikdw, z opcjg wytaczenia automatycznego pobierania.

13. Administrator musi mie¢ mozliwos¢ aby tworzy¢, usuwac i konta
administratorow w konsoli programu.

14. Administrator musi mie¢ mozliwo$¢ przypisywania i odbierania
uprawnien do wybranych modutow programu, podzielonych na
ustawienia (konfiguracja modutu) i logi (wyswietlanie logéw modutu).

15. Serwer musi synchronizowaé uzytkownikéw i stacje robocze z
domeng Active Directory.

16. System musi rejestrowac zdarzenia aktywnosci stacji roboczej, takie
jak logowanie, wylogowanie, wtgczenie, wytgczenie, blokada,
odblokowanie i przejscie w stan bezczynnosci.

17. Administrator musi méc wymusi¢ synchronizacje ustawien i logow
miedzy stacjg roboczg a serwerem w czasie rzeczywistym.

18. Serwer administracyjny musi umozliwia¢ ustawienie powiadomien
dla uzytkownika koncowego w przypadku ztamania regut zwigzanych z
ochrong DLP, z mozliwoscig dostosowania grafiki, adresu e-mail i
odnosnika do polityki bezpieczenstwa.

19. Administrator musi mie¢ mozliwos¢ wykonac¢ audyt stacji
roboczych/uzytkownikdéw w oparciu o rézne czynnosci, takie jak
uruchomione aplikacje, podtgczone urzgdzenia, odwiedzane strony
internetowe, wydrukowane dokumenty, wysytane i odebrane wiadomosci
email oraz czynnosci na plikach.

20. Administrator musi mie¢ mozliwos¢ tworzenia wtasnych kategorii dla
stron internetowych, aplikacji i typéw plikow.

21. Administrator musi mie¢ mozliwosé filtrowania i sortowania
zebranych danych.

22. Serwer musi posiada¢ mozliwos¢ wysytania alertéw, przynajmniej za
posrednictwem wiadomosci email.

23. Dashboardy muszg by¢ generowane na podstawie wskazanych
stacji roboczych, uzytkownikow lub grup w okreslonym przedziale czasu.
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24. Serwer administracyjny musi posiada¢ wbudowany serwer SMTP
dostarczony przez producenta oprogramowania.

25. Serwer administracyjny musi umozliwia¢ wykonywanie zadan
kategoryzacji plikdw, zaréwno istniejgcych na stacjach roboczych i
zasobach sieciowych, jak i nowo powstatych na bazie juz
skategoryzowanych plikow.

26. Serwer administracyjny musi mie¢ mozliwosc¢ kategoryzaciji plikéw
wrazliwych na podstawie aplikacji, lokalizacji, adresu URL, formatu pliku
i zawartosci pliku.

27. Administrator musi mie¢ mozliwos¢ wyszukiwania danych
osobowych na zasobach zaréwno lokalnych, jak i sieciowych.

28. Dla plikow skategoryzowanych, wymagana jest mozliwos¢ tworzenia
regut dotyczacych blokowania i zezwalania na ro6zne operacje, takie jak
zapisywanie, przenoszenie, drukowanie, wysytanie pocztg, wysytanie do
chmury, przesyfanie komunikatorami itp.

29. Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrone
plikdw w oparciu o rézne kryteria, takie jak numery kart kredytowych,
numer PESEL, numer dowodu osobistego, numer paszportu, wyrazenia
regularne, okreslone ciggi znakéw i numer IBAN.

30. Weryfikacja zawartosci pliku musi odbywac sie w czasie
rzeczywistym.

31. Serwer administracyjny musi pozwala¢ na eksport logow do
rozwigzania SIEM.

32. Konsola musi umozliwia¢ konfiguracje/zmiane domysinego serwera
SMTP.

33. Konsola webowa musi pozwala¢ na weryfikacje wersji
zainstalowanego oprogramowania klienta, a takze umozliwia
aktualizacje do nowej wersji lub dezaktywacje tego oprogramowania.

34. System musi ochrania¢ poczte e-mail Microsoft 365, sprawdzajgc
kazdg wiadomos¢ e-mail wysytang przez uzytkownikéw Microsoft 365. —
lub rownowazne

35. System musi ochrania¢ pliki w Microsoft 365, kontrolujgc aktywnosc¢
plikbw w Microsoft SharePoint, Microsoft OneDrive dla Firm i Microsoft
Teams. — lub rownowazne
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36. System musi wykorzystywac¢ mechanizm OCR (optical character
recognition), aby wykrywac poufne tresci w obrazach, zdjeciach i
zeskanowanych dokumentach

37. Minimalna ilos¢ wymaganych licencji nie moze by¢ mniejsza niz 180.
38. Okres waznosci licencji — bezterminowe

39. Okres waznosci suportu producenta — co najmniej 12 miesiecy



